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Schlussfolgerung

Datenschutz-Folgenabschatzung (Data Privacy Impact Assessment, DPIA)

Bei einem Pre-DPIA wird bewertet, ob die geplante Verarbeitung von personenbezogenen Daten ein
hohes Risiko fur die betroffene Person darstellt. Je nach Gerichtsbarkeit, GroRe und Art des Projekts
und der Art der zu verarbeitenden Daten kann sie dazu beitragen, festzustellen, ob eine vollstandige
Datenschutz-Folgenabschéatzung (DPIA) erforderlich ist.

Eine umfassende Datenschutz-Folgenabschatzung (DPIA) dient der Bewertung der Risiken flir den
Datenschutz. Wenn lokale Gesetze oder Vorschriften dies vorschreiben, muss eine Datenschutz-
Folgenabschatzung (DPIA) durchgefluhrt werden, wenn ein neues Projekt begonnen, ein neues Produkt
eingefuhrt oder eine bestehende Anwendung angepasst wird, sofern eine grosse Auswirkungen auf
personenbezogene Daten besteht.

Verzeichnis von Verarbeitungstatigkeiten (ROPA)

Die Verarbeitung personenbezogener Daten muss in einem Verzeichnis Uber die Verarbeitungstatigkeiten
(ROPA) dokumentiert werden. Darin wird genau beschrieben, welche Art von personenbezogenen
Daten verarbeitet werden, wo und warum sie gespeichert werden und wer Zugang zu ihnen hat. Wende
dich fur weitere Informationen an dein lokales Team fUr Informationsmanagement und Datenschutz oder
an das lokale Compliance-Team.

Risiken der KI
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Der Einsatz von Kl birgt einige Risiken, die es abzumildern gilt. Dazu gehdren: — - ‘_
- Vorurteile und Diskriminierung: Kl kann Entscheidungen nur auf der Grundlage der Daten treffen, i s

auf die sie Zugriff hat, und nicht auf der Grundlage des Gesamtbildes. @
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- Mangelnde Transparenz: Es kdnnte schwierig sein zu erklaren, wie Entscheidungen zustande kommen, W <

vor allem, wenn kein Mensch an der Entscheidungsfindung beteiligt ist. 1T 1

- Informationssicherheit: Es besteht die Mdglichkeit, dass Systeme gehackt werden, wodurch grof3e
Mengen personenbezogener Daten zuganglich werden.
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Zurich arbeitet verantwortungsbewusst nach inren Grundsatzen der Responsible Al wie Sicherheit,
Transparenz, Verantwortlichkeit und Zuverlassigkeit.

Risikomanagement Framework

Neben den Grundsatzen der verantwortungsvollen Kl unterliegt unser Einsatz von Kl unserem
Risikomanagement, einschliel3lich der Richtlinien zum Datenschutz und zur Informationssicherheit,
sowie unseren AlAF-Richtlinien. Dieser Leitfaden enthalt bewahrte Verfahren der Branche fur die
Bewertung von KI-Systemen unter anderem in Bezug auf Genauigkeit, Erklarbarkeit und Fairness
wahrend ihres gesamten Lebenszyklus.

Weitere Informationen erhaltst du von deinem lokalen Experten fur KI-Governance oder dem lokalen
Compliance-Team.
Wer ist zu kontaktieren?

Wende dich bei Fragen zu Kl an deinen lokalen Experten fur KI-Governance oder das lokale
Compliance-Team.



